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m Ciastocné falsovanie dokladov
a jeho znaky

Vo vSeobecnosti mozno ,falSovanie dokladov“ zadefinovat ako neo-
pravnené zmeny dokladov ustanoveného vzoru respektive vyhotove-
nie dokladov na aktualnych dokladoch ustanoveného vzoru. Doklady
delime na doklady na zavedenom vzore a nazevedenom vzore.

Doklady, ktoré maja zavedeny vzor m6Zeme dalej rozdelit na
platné a neplatné. Doklad opravnujici na vstup na alebo vystup z kra-
jiny je platny, ak je v silade so zavedenym vzorom, vydany prislusSnym
organom a riadne vyhotoveny, neuplynula doba jeho platnosti a neda
sa spochybnit platnost a vlastnictvo drzitela.

Neplatny doklad je taky, ktory je Gplne alebo Ciastocne sfalSo-
vany, pripadne taky ktorému uplynula doba platnosti, bol prislusSnymi
organmi vyhlaseny za neplatny, alebo ktory pouZiva osoba, ktora nie je
jeho vlastnikom. Cudzie a falosSné doklady sa tak povazuji za neplatné.

Falosné doklady mozno klasifikovat ako Gplne alebo ciastocne
sfalované. Uplnym sfal3ovanim cestovného dokladu sa rozumie ne-
opravnené vyhotovenie takéhoto dokladu v plnom rozsahu. Ciastoné
sfalSovanie moze byt vykonané neopravnenou zamenou urcitych casti
dokumentu alebo Gpravou udajov uvedenych na doklade. Ciastoény
falzifikat je typ falzifikatu, kedy si Gdaje tohto dokumentu zmeneng,
doplnené alebo nahradené akoukolvek inou castou. Volba spdsobu
Ciastocného falSovania zavisi nielen od Gcelu a schopnosti falSovatela,
ale aj od vlastnosti sfalSovaného dokladu: kvalita papiera, typ ochrany,
vlastnosti atramentu, kvalita farby znamky a tak dalej. Ciasto¢né fal-
Sovanie dokumentov je najcastejsSim typom falSovania, nakolko jeho
implementacia nevyzaduje zlozité tlacové zariadenie, kedZe zmena sa
vykonava v existujlcej realnej podobe dokumentu. Samozrejme v za-
vislosti od toho, aké detaily dokumentu sa falSovatel pokisa zmenit.
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HLAVNE SPOSOBY A ZNAKY CIASTOCNEHO FALSOVANIA
DOKUMENTOV

Mechanické Cistenie textu. Odstranenie rukou/strojom pisaného,
pripadne typografického textu alebo inych podrobnosti dokladu
za UcCelom jeho sfalSovania je mozné vykonat mechanickym ocis-
tenim (odstranenim) textu, spektra svetelnych vin.

Leptanie (odfarbenie) textu. Extrakciu textu je mozné vykonat
chemickym leptanim.

Doplnenia a opravy v rukopisnom texte. FalSovanie listin pro-
strednictvom doplnkov a oprav sa vyuziva najma v pripadoch, ak
na pouzitie falSovanych dokladov staci mala zmena textu.

Typografia a opravy v strojopisnom texte.

Zamena listov dokladu. Na vymenu slizia prazdne listy, na ktoré
mozno aplikovat noveé textové vyplne.

Nahradenie fotografie v dokumente. Nahradenie fotografie je
najbeznejSim spésobom falSovania cestovnych dokladov. Foto-
grafiu je mozné upevnit lepidlom, kovovymi piestami (sponka-
mi), pripadne lepidlom aj piestami, prekryt laminovacou foliou,
v zavislosti od spésobu uchytenia pri vymene, samozrejme, pris-
luSné prvky si integrované na informacnej stranke dokladu.

FalSovanie odtlackov, pecati, pecCiatoR, podpisov. Na overenie
pravosti dokladu je dolezité preskiimat existujicu potlac a pe-
Ciatky. Pecate sliZia na potvrdenie pravosti podpisov tradnikov,
fotografii a inych Gradnych zaznamov v listine. PecCiatky sa pouzi-
vajl na zapis akychkolvek sluzobnych zaznamov do cestovného
dokumentu.

FalSovanie raziacej pecate. Raziace pecate sa zvyCajne pouZzivajl
na viazanie fotografii v dokumentoch. Pri vymene fotografie sa
falSuje fragment pecate umiestneny na fotografii.

Falsovanie podpisu. FaloSné podpisy v dokladoch mozu byt
dvoch typov - podpis akejkolvek formy a obsahu, pripadne kon-
krétneho Gradnika.

Ukrajina & Slovensko 5



ZNAKY CIASTOCNEHO FALSOVANIA DOKLADOV:
m MECHANICKE CISTENIE TEXTU

Pri tomto sposobe sa farbivo v tahoch mechanicky odstranuje z dokla-
du spolu s vrchnou vrstvou papiera roznej hribky. Mechanicky odstranit
Cokolvek z dokladu bez toho, aby sa porusil papier, nie je mozné. Cim
hlbSie prenika tlac do papiera, tym hrubSiu vrstvu je potrebné odstra-
nit. Napriklad tus sa vpija/prenika do papiera menej ako atrament,
preto sa z dokumentu lahSie odstranuje a stopy po jeho odstranova-
ni si menej viditelné. Mechanické vymazanie rucne pisaného textu sa
obycajne ralizuje Skrabanim, strihanim alebo vymazavanim jeho tahov.
Ak je text odstraneny iba v mieste tahov, bez narusenia blizkych oko-
litych Casti papiera, pouZivajlu sa ostré, rezné predmety: Ziletka alebo
noz, litografické alebo obycajné ihly. Tento sposob odstranovania tex-
tu sa pouziva na Cistenie textu v dokladoch vytlacenych na farebnom
papieri (mriezky na pozadji, kresby). V ostatnych pripadoch sa text od-
strani a zachytia sa aj okolité Casti susediace s tahmi. Na tieto Gcely sa
vyuzivajl Skolské gumy réznych druhov. Pri takto realizovanom falSo-
vani ostavaju na dokumente viditelné stopy.

Hlavné znaky mechanicky upraveného textu su:
1. Zmena povrchovej Gpravy papiera

Mechanicka Gprava textu v doklade porusi povrchovi Struktiru papie-
ra. Vrstva nie je savisla, v miestach zmien sa lame, vznika akasi ,chlpa-
tost”, znizuje sa lesk papiera alebo v mieste zmeny Uplne zanika. Tie-
to zmeny v povrchovej Uprave papiera sl najzretelnejsSie viditelné pri
skimani v Sikmom svetle: v miestach Gpravy matného papiera. Na za-
maskovanie takejto chyby falSovatel miesto vyhladi leStenim, ¢o vedie
k vzniku neprirodzeného lesku v mieste zmeny oproti povodnej Gprave.

b. Zmena Cistoty papiera

Pri nanasani nového textu, atrament ostava nielen na povrchu papie-
ra, ale prenika aj dovnitra. Osoba, ktora falSuje dokumenty, Cisti rukou
pisany text, tahmi atramentu niekedy odstranuje znacni vrstvu papiera.
Tym sa v mieste falSovania stenSuje hribka papiera, zvysSuje sa jeho
priehladnost. NajvyraznejSie zvySenie priehladnosti papiera spozoru-
jeme pri Sikmom a najma prenikavom svetle.
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c. Zmena stupna glejenia papiera

Aby sa atrament neroztiekol, pri vyrobe sa dolepuje Cisty papier.V do-
sledku mechanického Cistenia dochadza k naruseniu povrchovej tpra-
vy papiera vratane glejenia. Tym sa otvoria vniatorné pory vlakien pa-
piera. V tomto ,nestabilnom stave“ sa papier stava hygroskopickym
(dobre absorbuje vlhkost). Pri opatovnom naneseni textu sa atrament
v oblasti falSovania rozmaze. Rozmazanie atramentu je jednym z naj-
charakteristickejSich znakov falSovania, ktory sa da lahko odhalit vizu-
alnou kontrolou (najma pri zvacseni).

d. PoruSenie vzoru mriezky na pozadi

Na ochranu dokumentu pred falSovanim sa na povrch papiera typogra-
fickym sposobom aplikuja Specialne ochranné mriezky na pozadi, ako
aj tonovanie povrchu papiera v mierne sytych farbach. Pri Cisteni spolu
s textom sa z dokumentu nevyhnutne odstrani cast mriezky pozadia,
narusi sa jeho vzor, ¢im sa v mieste Cistenia odstrani povrchova vrs-
tva papiera a na dokumente sa vytvori svetla plocha. Tieto porusenia
mriezky a farby papiera st znakmi falSovania a mozno ich v reflexnom
svetle odhalit volnym okom alebo lupou.

e. Zvysky povodného textu

Ani pri dokladnom mechanickom odstrafnovani nie je mozné dplne od-
stranit povodny text bez zanechania stop farby. Plati to najma pri od-
straneni tahov atramentu pod riadkom, resp. nad nim, teda casti, ktoré
sa spajaju s tahmi textu susediacich riadkov. Pri pouziti atramentu sa
vlakna farbia nielen v hornej ¢asti, ale aj v dostatocnej hibke listu.
Preto sa pri mechanickom falSovani textu neodstrani mala cast zafar-
benych vlakien. Takéto zvysky tahov odstraneného textu vo forme stop
farbiva st znakom falSovania a mozno ich objavit pri skimani v reflex-
nom svetle, pomocou lupy alebo mikroskopu. Malé mnozstvo farbiva,
ktoré zostalo v odstranenych tahoch a je neviditelné aj pri mikrosko-
pickej analyze ma v niektorych pripadoch schopnost fluoreskovat pod
vplyvom excitacnych li¢ov. Luminiscencna metoda analyzy vo viditel-
nej a infracervenej oblasti spektra svetelnych vin sa pouZiva na detek-
ciu Cistenia malych mnozstiev zostavajiceho materialu.
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® LEPTANIE (ODFARBENIE) TEXTU

Extrakciu textu je mozné vykonat aj jeho chemickym leptanim. Chemic-
ké vlastnosti atramentu (resp. inych materialov pouzitych) spésobujd,
Ze pri pouziti niektorych chemickych latok menia Strukdru, a farbu. Na
,vymazanie“ atramentu sa v dokumente najcastejSie pouzivajl rozto-
ky chléornanu vapenatého, manganistanu vapenatého a pod. Latka sa
samozrejme neaplikuje na cell plochu papiera, ale len na text. V nie-
ktorych pripadoch, aby sa predislo viditelnym stopam lokalnej Gpravy,
je nasledne doklad Gplne ponoreny do roztoku leptacej hmoty. Tla-
Ciarensky atrament zaroven nie je leptany, pretoze odolal posobeniu
takychto chemickych cinidiel.

Hlavné znaky, ktoré dokazu bielenie rukou pisaného textu:
1. Zmena farby a odtiena papiera

Sicasne s chemickymi zmenami atramentového farbiva dochadza
k Ciastocnej zmene Struktlry papiera, vysledkom coho su biele Skvrny
(oriony) na bielom papieri (dochadza k zmene farby papiera) a Skvrny sii
svetlejSie ako papier. Zmeny su detekované vizualne v reflexnom svetle.

b. Farebna zmena luminiscencnej intenzity papiera

Pod vplyvom chemickych latok dochadza k zmene zloZenia papiera.
dov nevedi k luminiscencii, ale naopak sposobuji jav jej zhasania, t.].
ultrafialové lic¢e si ,absorbované”. Preto si v miestach chemického
leptania textu pod ultrafialovym svetlom pozorované tmave skvrny, kto-
ra. Ak sa leptanie vykonava iba tahmi, potom pod ultrafialovymi lG¢mi
je mozné pozorovat leptany text vo forme tmavych tahov na pozadi
luminiscencie papiera. V niektorych pripadoch moézu mat interakéné
produkty farbiva a leptadla svoju vlastnid luminiscenciu, ktora sa liSi
farbou alebo intenzitou od luminiscencie papiera. Uvedené znaky lep-
tania textu sa zistuji vyskumom viditelnej luminiscencie.

C. ZniZenie lesku papiera

V dosledku navlhcenia papiera roztokom sa z neho Ciastocne vymyva-
ju povodné latky. Papier sa stava poréznejSim, jeho vlakna vystupuji
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do poredia, ¢o vedie k zniZeniu lesku a vyraznému zvySeniu drsnosti
(matu) povrchu papiera. Matny povrch papiera rozptyluje svetlo viac
ako leskly, oblast na leptanie sa da zistit skimanim dokumentu v re-
flexnom svetle.

d. Zmena farby mriezky ochranného pozadia

Aby sa zamedzilo ¢iastocnému falSovaniu dokumentu chemickym lep-
tanim textu, pouzivaji sa Specialne ochranné mriezky na pozadi. Na
tento Gcel sa pouZivaja farbiva, ktoré posobenim leptacich latok me-
nia svoju farbu (sytost) alebo sa odfarbuji Gplne. Niekedy sa do zloze-
nia tlaCiarenskej farby alebo samotného papiera pridavaja bezfarebné
indikatory, ktoré posobenim kyselin, zasad a inych zlozZiek pouzitych
Cinidiel ziskavajl intenzivnejSiu farbu. V niektorych dokumentoch s
podkladové mriezky aplikované pomocou Specialnych tlaciarenskych
farieb rozpustnych vo vode, ktoré sa pri posobeni vodnych roztokov
zmyvaji. Posobenim koncentrovanych roztokov, leptadiel, sa moze
zmenit aj odtien mriezok pozadia v pripadoch, ked'tlacova farba neob-
sahuje Specialne farbiva. Zmena mrieZzok ochranného pozadia sa zistu-
je skimanim dokumentu v reflexnom svetle.

e. Rozmazanie a Ciastocné zafarbenie atramentu nového textu

Daldim znakom chemického leptania textu je pritomnost atramentu
(rozmazané tahy pismen) v novo napisanom texte, pretoze pri vystave-
ni povrchu chemikaliam spolu s odstranenim tahov atramentu povod-
ného textu je papier poruseny. Niekedy je toto porusenie take silneg,
Ze atrament novo napisaného textu sa nielen rozmaze, ale prenikne
aj na druh( stranu papiera. Navyse, pri velmi intenzivnom spracovani
povodného textu chemikaliami, najma ak sa pouzilo velké mnoZstvo
tejto latky a novy text bol naneseny hned po vymazani povodného,
je atrament nového textu pod vplyvom uvedenych chemikalii mierne
sfarbeny a v niektorych pripadoch moZe dokonca Ciastocne alebo upl-
ne zmiznat.
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B DOPLNENIA A OPRAVY V RUKOPISNOM TEXTE

FalSovanie dokumentov prostrednictvom dodatkov a oprav sa vyuzi-
va najma v pripadoch, ked na splnenie ciela postacuje mala zmena
textu. Tento typ falzifikatov mozno odhalit podla rozdielov v grafike
nového a povodného textu (jednotlivé pisané znaky alebo tahy). Pri
pisani rukou je prilis tazké napodobnit rukopis osoby, ktora je auto-
rom originalu. Pismena sa spravidla pridavaju alebo opravuja, Cisla sa
od celého textu odlisuji tvarom, proporciami, umiestnenim, sklonom,
Sirkou tahov, nedostatkom plynulych prechodov z jedného grafického
prvku na druhy. Takyto nesilad v konfiguracii a umiestneni pismen sa
da pomerne lahko odhalit. Okrem toho sa pridané tahy spravidla liSia
hribkou od tahov hlavného primarneho textu, farbou ¢i odtienom po-
uzitého atramentu. Dokladna analyza rukopisu lupou, dokonca aj mala
multiplicita, umoznuje v mnohych pripadoch zistit tento rozpor. Pri
analyze rucne pisaného textu dokumentov je mozné jednoducho vy-
konat dodatky alebo opravy vykonanim jednoduchého testu na Speci-
alnom atramente. Je zname, Ze pas je tlaceny Specialnym atramentom,
pricom na falSovanie sa zvyCajne pouziva tus alebo obycajny atrament.
Na testovanie je potrebné mat 15 % vodny roztok amoniaku. Harok
filtra alebo obycCajny, ale biely, svetlom nasiaknuty papier v nom na-
moceny treba na niekolko sekind pritlacit na podozrivé miesto v texte
(miesto falzifikatu). Takto ziskany odtlacok sa skiima pod ultrafialovym
svetlom, s jasnozltou Ziarou tahov. Nepritomnost takejto reakcie bude
znamenat, Ze text (alebo fragment textu) nie je vyrobeny zo Specialne-
ho atramentu, ale je obycajny.
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B TYPOGRAFIA A OPRAVY V STROJOPISNOM TEXTE

« Typografiu a opravu textu v dokumentoch vytvorenych na pisa-
com stroji mozno odhalit podla nasledovnych indicii:

+ nesilad pisma podozrivého a primarneho textu (tla¢ na inom
zariadeni);

« rozdiel vo zvislom umiestneni tlacenych znakov (nesilad v sme-
re Ciary), sklon, vzdialenost medzi pismenami v pretlacenych
a primarnych textoch;

« rozdiel v chybach rovhomennych tlacenych znakov;

 stopy pripravy v podobe slabych odtlackov jednotlivych tlace-
nych znakov zo skaSobnych Gderov.

Detekcia tychto znakov za celom zistenia falSovania sa vykonava sku-
manim dokumentu v reflexnom svetle pomocou lupy.

Ukrajina & Slovensko 1



m VYMENENE LISTY

Tento typ falSovania dokumentov sa prejavuje vymenou tych listov,
ktoré sa svojim obsahom pre pachatela neprijatelné. M6Zeme ich de-
tekovat v pripade:

+ nesuladu cislovania jednotlivych listov, série a Cisla dokladu na
listoch;

+ rozdielu vo formate listov;

+ dodatocnych vpichov kovovou skrabkou alebo ihlou (v pripade
zoSivania niti formulara) v listoch dokumentu;

- rozdielu vo farbe, odtieni, intenzite luminiscencie papiera, tla-
Ciarenskych farbach atd';

+ rozdielu v texte naplne (rukopis, farbivo, pismo pisacieho stroja)
na listoch dokumentu.

Vymenené harky je mozné vidiet v ultrafialovom svetle - odraza sa
v modrej farbe (ak sa pouZiva nechraneny papier)
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B VYMENA/NAHRADENIE FOTOGRAFIE

Nahradenie fotografie je pomerne bezny sposob falSovania cestovnych
dokladov (starSieho datumu vystavenia). Fotografia moze byt k doku-
mentu pripevnena lepidlom, kovovymi piestami (sponkami) alebo le-
pidlom aj piestami a da sa roznymi sposobmi integrovat do informacnej
stranky. Avsak, nahradit fotografiu v dokumente bez zanechania akych-
kolvek stop je takmer nemozné. Priezvisko, meno na zadnej strane fo-
tografie, ako aj sekundarne fotografie sa pouzivaju aj ako ochrana pred
vymenou fotografie.

V pripade Uplnej vymeny sa z dokumentu odstrani cela fotografia,
v pripade Ciastocnej vymeny - iba Cast, na ktorej je vyobrazenie majitela
dokumentu (pri snahe zachovat fragmenty tlace, pecate na fotografii).

Pri Gplnej vymene fotografie dochadza k:

+ nesiladu textu a posuny medzi castami odtlacku klasickych a ra-
ziacich peciatok umiestnenych na fotografii. Toto sa vyskytuje,
ked sa na nahradenie pouzije fotografia s predtym nalepenymi
znamkami rovnakého typu alebo podobného vzhladu (prevzata
z iného dokladu), ako aj vtedy, ked je na fotografiu vytlaceny
fragment inej tlace;

+ pouzitiu nespravneho tvaru, rozmeru tlacovych znaciek, su vi-
ditelné nerovnomerné vzdialenosti medzi nimi, posuny, sklony
a nerovnomerna Sirka tahov v odtlacku peciatky a razby na fo-
tografii. Je nutné podotknat, Ze aj pri realnych vytlackoch a ich
Casti na fotke niekedy dochadza k prirodzenej deformacii v d6-
sledku toho, Ze strana dokumentu a fotografia nie si v rovnakej
rovine.

Okrem toho mozu byt znakmi vymeny fotografie stopy po predkresleni
ceruzkou, ako aj uzavretie fotografie niektorej casti tlace na formulari
dokumentu. Nahradenie fotografie alebo jej fragmentov pripojenych
k dokumentu lepidlom je mozné odhalit na zaklade pozorovania:

« rozdielu vo farbe (odtien) viditelnej luminiscencie lepidla v roz-
nych castiach vyrezov fotografie, vyplyvajuci z jeho lepenia po-
mocou lepidla, ktoré sa liSi chemickym zloZenim od primarneho;

Ukrajina & Slovensko 13



- absencia (Gplna alebo Ciastocna) existujiceho typografického
textu ,miesto pre fotografiu®, ru¢ne pisaného textu na zadnej
strane fotografie a zmensenia (alebo zvacsenia) hribky papiera
pod fotografiou;

+ poskodenie povrchu dokladu na vyreze fotokarty (zlomenie po-
vrchovej vrstvy papiera spolu s ochrannou mriezkou).

V pripade pouzitia kovovych piestov alebo sponiek na pripevnenie
fotografie k dokladu je mozné vymenu fotografie odhalit podla nasle-
dujucich charakteristik:

« poskodenie sponiek, piestov a papiera v miestach uchytenia
fotografie (deformacie, prepichnutie, roztrhnutie), ku ktorym do-
chadza pri jej vymene narazom nastroja;

+ dvojita razba, stopy vplyvu kancelarskych sponiek alebo piestov
s urcitym posunom vzhladom na ich povodni polohu pri vymene
fotografickej karty na susedné listy dokumentu.

Pri dlhSom pouzivani piestov dokumentu (spinky) moze dojst ku koro-
zii, ktorej stopy sa prenesu na susedné listy dokumentu, ¢o mozno po-
zorovat vizualne aj viditelnou luminiscenciou. Pritomnost piestov bez
korozie (spinky) naznacuje ich vymenu.

Ak sa na ochranu fotografie v doklade pouzije ochranna (lami-
novacia) folia, ktora moéze byt priehladna alebo s ochrannymi napismi
(kresbami), je mozné vymenu fotografie odhalit podla nasledujicich
znakov:

v pripade Ciastocnej vymeny - pritomnost poskodenia po obvo-
de fotografie;

« priGplnej vymene folie - pokrcenie papiera na zadnej strane do-
kumentu, poSkodenie mriezky pozadia a zvySku odstranenej folie,
rozdiel medzi ochrannou foliou a pévodnou luminiscenciou poso-
benim ultrafialového svetla, nedostatok resp. originalita kvoli jej
Uprave parou alebo kvapalinou, aby sa oddelila urcita cast folie.

V cestovnych pasoch niektorych krajin je folia vSita aj do pasového
formulara, zarez na Sve naznacuje nahradu. Priznakmi Ciastocnej vy-
meny fotografie je pritomnost deliacej Ciary (otvoru) medzi castami
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fotografie alebo medzi vrchnou a spodnou vrstvou. V prvom pripade je
deliaca ciara vytvorena ako vysledok montaze fotografie z dvoch alebo
troch casti. Napriklad cast fotografie s potlacou sa ulozi na dokument
a druha cast sa odstrani a nahradi sa novou.

Znaky nahradenia fotografie mozno zistit pri analyze dokladov:
1. v reflexnom svetle:

+ nesilad textu a posuny medzi fragmentmi odtlacku pecate na
fotografii a na formulari;

« na zaklade falosSnej peciatky;

+ dvojitym odsadenim na listoch kancelarskych sponiek a piestov
na susednych stranach dokumentu;

« ak je pocas instalacie na zadnej strane filmu alebo na foto-
grafii Ciara;

« nadmernou hribkou lepiacej hmoty na vrch odtlacku pecate,
ktory viaze fotografiu

b. v Sikmom svetle:

« odchylky pozorované medzi Glomkami odtlacku raziacej pe-
Cate na fotografii a na formulari;

+ na zaklade falosného odtlacku (fragmentu) raziacej pecate;

- pozdlz linie na ochrannom filme alebo fotografii pocas insta-
lacie;

« na dvojito vyrazenych stopach kancelarskych sponiek alebo
piestov na susednych listoch dokumentu;

v dosledku razenia z letky a vpichov z kompasu pri falSovani
odtlacku pecate, ktora viaze fotografiu.

c. v prenikavom svetle:

« poskodenie alebo nepritomnost fragmentov pod fotografiou,
urcenie umiestnenia jej nalepky;

« poskodenie alebo Gplna absencia typografického ramceka,
ktory vymedzuje miesto na nalepenie fotografie;
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+ stenSovanie alebo zhrubnutie oblasti papiera pod fotografic-
kou kartou;

« absencia alebo nezhoda perforacie cisla dokladu na harku
a ochrannej folii.

d. v ultrafialovom Ziareni:
+ na luminiscencii roznych tried lepidla na okrajoch fotografie;

« zmenou viditelnej luminiscencie listu v porovnani s inymi
v dosledku jeho Upravy parou alebo kvapalinou za Gcelom
oddelenia povodnej fotografie, ochrannej folie;

+ nesulad medzi velkostou fotografie a jej odtlackom, ktory je
pozorovany v ultrafialovych licoch na opacnom liste doku-
mentu;

+ rozdiel vo velkosti fotografie a plochy so zmenenym fareb-
nym odtienom pri beznom svetle a ultrafialovom svetle v do6-
sledku pouZivania primarnej fotografie;

 pritomnost stop korozie na susednych listoch dokumentu aich
nepritomnost na upeviovacich spinkach fotografie.

e. v odraze infracervenych licoch:

« na tahoch ceruzky, vytvorenych pri dokoncovani fragmentu
pecate na novo nalepenej fotgrafii.

f. v prenikajucich infracervenych licoch:

« za poskodenie a nedostatok typografického textu, ramikov
a inych typografickych prvkov pod fotografiou.

Pri dlhodobom pouzivani dokumentu sa typograficky text a ramcek
zvyCajne prejavia na zadnej strane fotografie. Pri pozorovani v preni-
kajlcich infracervenych licoch (alebo vizualne, ak je fotografia volne
prilepena a upevnena spinkami) nestladu tlace a skuto¢ného textu,
ramika mozeme usidit, Ze fotografia v pase je nanovo prilepena. Pris-
lusnost fotografie k dokladu mozno zistit i analyzou odtlacku pecate.

Kombinacia vysSie uvedenych metod analyzy umoznuje s pomer-
ne vysokou mierou zaruky odhalit nahradenie fotografie v cestovnych
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dokladoch. Pre maskovanie deliacej Ciary je fotografia orezana v smere
vonkajSieho obrysového oblika tlace. V druhom pripade sa fotografia
neodlepi od dokumentu, ale odstrani sa zlipnutim alebo narezanim
emulznej vrstvy. Nova fotografia sa tiez vrstvi a jej tenka vrstva s ob-
razkom sa nalepi na podklad povodnej fotografie. Toto pripevne-
nie fotografie sa da zistit pritomnostou vrstvy lepidla medzi vrchnou
a spodnou vrstvou, nerovnomernou hribkou fotografie, ako aj odlis-
nou farebnou luminiscenciou lepidla v niektorych oblastiach a vyre-
zom fotografie.

VSetky tieto charakteristiky vymeny fotografie mozno zistit vhod-
nymi metodami skimania dokumentu v odrazovom, Sikmom a preni-
kavom svetle, v prenikajicich infracervenych licoch, ako aj Stidiom
viditelnej luminiscencie.
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m FALSOVANIE ODTLACKOV, PECATI, PECIATOK,
PODPISOV

Na overenie pravosti dokumentu je dolezité dokladne preskumat exis-
tujlce pecate a peciatky. Pecate slluzia na autorizaciu podpisov, fo-
tografii a roznych dGradnych zaznamov v listine. Peciatky sa pouZiva-
ji na zapisanie Gradnych zaznamov do dokladu (povolenia na pobyt,
sobas, vizum atd.). Pecate a peciatky sa vyrabajl vylucne v Statnych
podnikoch. Preto sa skutocné peciatky a pecate vyznacuja Standard-
nym typom pisma, jednotnym umiestnenim pismen a riadkov, rovna-
kym rozostupom medzi slovami, rovnou ciarou, symetrickym umiest-
nenim textu a celej tlace, deformaciou fragmentov a pisanych znaciek
v dosledku elasticity materialov. Pecate a peciatky su vyrobené z gumy
alebo kovu. Gumove pecate a peciatky maja farebné odtlacky. Kovové
pecate sa pouzivaji na razenie (reliéfne alebo farebné potlace)

Razba sa vyznacuje jednotnou hibkou a tvarom reliéfu, hladkym
povrchom kresieb. Zaroven je potrebné vediet, Ze niekedy je tazke roz-
lisit pravé od silne opotrebovanych pecati alebo tlace od faloSnych,
vzhladom na nizku kvalitu ich kresieb. NavySe, vzorky raziacich pecati
nie s vzdy dostupné. Analyza odtlackov pecati a peciatok bez vzoriek
vychadza z toho, Ze vo vacsine pripadov vykazuju znaky falzifikatu.

Hlavné spdsoby falSovania pecati (peciatok) sh:
+ nakreslenie pecate (peciatky) na dokument;
 kopirovanie na kvalitnej tlaciarni;
+ pouZzivanie pecati (peciatok) vyrezanych na gumu a iné materialy;

- aplikacia topografickej metody.

FALSOVANIE ODTLACKU RAZIACE) PECATE

Raziace pecate sa zvycajne pouzZivajl na pripojenie fotografii v osobnych
dokladoch. Pri vymene fotografie sa na dokumente samozrejme nefal-
Suje cela raziaca tlac, ale jej fragment, ktory je umiestneny na fotografii.

FaloSny odtlacok raziaceho lisu vyhotoveny ru¢ne mozu mat na-
sledujlce charakteristické znaky:
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- nerovnomerna Sirka a hibka reliéfnych tahov;
« nerovnomerny tvar prierezu tahoy;

« nedostatocne vypukly reliéf tahov na rubovej strane listu doku-
mentu;

+ neostré okraje tahov a celého obrazu.

FALSOVANIE PODPISU
Sposoby falSovania podpisov mozno rozdelit do 2 skupin:

1. Napodobenie podpisu rukou s napodobenim znakov skutocného
podpisu. Takyto falzifikat sa zisti v procese skiimania rukopisu.

2. Napodobenie podpisu kopirovanim s pouzitim réznych technik
a technickych prostriedkov. Zistuje sa pri forenznom skimani
dokumentov.

Falosné podpisy v dokumentoch mozu byt dvoch typov:
« podpis akejkolvek formy a obsahu;
- falSovanie podpisu konkrétneho c¢loveka.

Podpisy sa napodobnujd variantne a obsahuji mnozZstvo grafickych
prvkov, ktoré si vlastné rukopisu falSovatela:

 kopirovanie cez svetlo;
« kopirovanie prenosu farebnych tahov podpisu originalu;

« kopirovanie s vyuzitim schopnosti kopirovacieho a rozmnoZzova-
cieho zariadenia;

Tieto metody sa vyznacuja:

« pomalsSim pohybom, ktory sa prejavi vinenim tahov, lomov, ova-
lov, tupych uhlov koncov a podciarkovanim tahov, pri neodo-
vodnenych zastaveniach pisacieho stroja;

« tahy ceruzkou kopirovacieho papiera a stopy razenia sa nacha-
dzaji v mieste tahov pera alebo vedla nich;

« pri skimani vzoriek pravych a faloSnych podpisov v prenikavom
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svetle mozete vidiet zhodu hlavnych prvkov kopie a originalu
a nesulad malych detailov.

Pre falzifikaty pouZivajice prechodné klisé (ploché alebo reliéfne),
charakterizované absenciou reliéfnych stop po tlaciarni na zadnej
strane dokumentu a Specifikami distribicie farbiv v tahoch. Na zho-
tovenie faksimile sa zvyCajne pouziva fotomechanicka metoda (fran-
cuzsky fac-similé, z latinského fac simile - urobte to isté; vlastnorucny
podpis.) Podpisy vyrobené facsimile maji mikrostruktiru tahov Speci-
fickd pre kovové klisé.
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m Uplné falSovanie dokladov
a jeho Specifika

Uplny falzifikat je falzifikat, na ktorom sl zmenené v3etky jeho sicasti
(papier, vazba a pod.), text a potla¢, podpisy, odtlacky peciatok a iné
podrobnosti.

Uplné falzifikaty cestovnych dokladov mozno v zavislosti od pouZitych
technologickych postupov rozdelit na:

1. vyroba s vyuZitim tlacovych foriem (maximalne dodrzanie p6-
vodnej technologie, vyroba dokladov z foriem plosSnej ofsetovej
tlace; vyroba dokumentov tlac¢enych z klisé).

2. Vyroba bez pouzitia tlacovych foriem (kopirovanie pomocou
kopirovacich zariadeni: elektrografia, tepelné kopirovanie, foto-
graficka metoda atd.)

Bez ohladu na technologicky postup budi mat vSetky falSované dokla-
dy aspon jednu z nasledovnych charakteristik:

1. Nekonzistentny tvar a velkost dokladu, nerovnomerné orezavanie
hran (Gplne falzifikaty maja zaoblenie rohov Casto rozne polo-
mery a nepravidelnosti)

2. Pouzitie iného ako pévodného krycieho materialu
3. Nizka kvalita folie na obalke dokladu

4. Rozmazanie a rozna sytost farieb podkladovych mriezok, napisov,
kresieb, mikrotextu.

5. Nedostatok alebo nizka kvalita vodoznakov.
6. Nechraneny papier odraza lepsie UV svetlo.

7. Chybajice alebo nespravne zobrazenie ochrannych prvkov v UV
lacoch.
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8. Nizka kvalita (nekonzistentny spdsob aplikacie, potlace, velkosti
a pod.) perforacie.

9. Nejednotnost pisma a gramatické chyby v texte.

Z hladiska technologického postupu mozno aplné fazifikaty vytvorit
nasledovnymi metodami:

« kopirovanie;
+ elektrografia;
+ termokopirovanie;

« vyroba dokumentov z plochych ofsetovych tlacovych foriem vy-
robenych fotochemickymi prostriedkami;

+ vyroba dokumentov tlacenych z klise;

- fotograficky.

m KOPIROVANIE

V poslednej dobe ide o ¢asto vyuzivani metodu. Takéto doklady je zvy-
Cajne tazké odhalit vizualne, avSak vyuzitim Specialnych technickych
prostriedkov v ultrafialovom a infraCervenom svetle a dokonca aj pri
malom zvacseni je Uspesnost vysoka.

Hlavné znaky kopirovaného dokladu si:

+ rozdielna sytost farieb podkladovych mriezok, napisov, kresieb
a inych znaciek na réznych stranach;

+ chyba vodotlac;
- faloSna vodotlac je zretelna v ultrafialovom svetle;

« mikrotexty, kde je vzdialenost medzi pismenami minimalna
(0,1 mm) splyvaji;

« zvySena schopnost papiera odrazat svetlo, jasnejSia Ziara papie-
ra a jasna mriezka na pozadi;
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- spoje (nit, spinky) dokladu spravidla nefluoreskuje pod ultrafia-
lovym svetlom;

« titulky/napisy, vyrobené z organickej hmoty, nie si viditelné v in-
fracervenom svetle.

« pri zvacseni je obraz zrnity;
+ absencia znakov, ktoré si charakteristické pre rozne typy tlace;

+ pri zmenseni umiestnenia napisu kresieb pri zmrsteni prijatych
kopii do knizného bloku;

« rozdiel v sytosti farby mrieZzok pozadia, napisov susednych stran.

B ELEKTROGRAFIA

Znaky elektrografickej vyroby dokumentov:

- tahy vznikaja nahromadenim malych lesklych zrniecok farbiva,
ktoré sa posobenim tepla roztavia a rozpustia pri fixacii;

+ pocetné znecistenie nepotlaceného povrchu dokumentu jednot-
livymi natavenymi zrnami alebo ich nahromadenim;

« nerovnomerné sfarbenie tahov a neostré kontary tahov.

Tieto znaky si jasne rozpoznatelné mikroskopickym vySetrenim aj pri
malom zvacseni.

m TERMOKOPIROVANIE

Znaky na doklade:
* priesvitny papier;
- tahy kopirovaného textu sa pohybuji od tmavohnedej po Ciernu.

Znaky su pozorované volnym okom a pri malom zvacseni. Vplyvom sil-
ného svetla (umelého alebo prirodzeného) papier stmavne.
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m FOTOCHEMICKA METODA

Znaky dokumentov ziskanych z foriem plosnej ofsetovej tlace, vyrobe-
nych fotochemickou metodou:

« rovnomerna povrchova poloha farbiva v tahoch v malej vrstve;
 Ziadne stopy razenia na papieri na prednej a zadnej strane listu;

« odchylka celkovej velkosti obrazkov z dovodu nedodrZania mier-
ky pri fotografovani;

« nedostatocna jasnost malych tahov a detailov;
« zhrubnutie tahov obrazka a textu v porovnani s originalmi.

Viditelné pri analyze dokumentov pod mikroskopom.

m VYROBA Z FOTOZINKOGRAFICKYCH KLISE

Znaky:

+ odsadenie tahov textu a kresby v papieri a zhrubnutie vrstvy farby
na okrajoch tahov;

+ odchylka velkosti tlace od originalu z dovodu nedodrzania mierky
fotografie;

+ odchylky v hriibke tahov textu a obrazkov v tlaci, sposobené pod-
mienkami fotografovania, spracovania fotografickych materialov,
leptanim pri vyrobe klisé a tlace;

« nedostatocna zretelnost malych tahov a detailov, nerovné hrany
a medzery v tahoch ,rozozraté” kyselinou, zaoblenie rohov vy-
znacené dvoma tahmi (v dosledku ,leptania“ kyselinou pri vyro-
be klise).
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B FOTOGRAFICKY SPOSOB

Znaky fotografickych dokumentov:

« Hrubsi papier, nerovhomerné spektralne vlastnosti na prednej
a zadnej strane;

+ predna strana sa po navlhceni mierne lepi;
 zvySenie krehkosti papiera;
« Sedo-Cierna farba tahov textu a kresieb.

Znamky si dobre viditelné pod mikroskopom pri ostrej reakcii ultrafia-
lového svetla.

m METODY ZISTOVANIA ZNAMOK UPLNEHO
FALSOVANIA DOKUMENTOV

Kontrola cestovnych dokladov musi spifiat nasledovné kritéria:
 dokladna a spolahliva;
 rychla;
+ jednoducha v zmysle pouzitych metod a technickych prostriedkov;

« vyuzitie minimalného poctu metod, ktorych Gcinnost by mala
poskytovat potrebnl spolahlivost.

Kontrola cestovnych dokladov je preto Gloha pozostavajica z Ciastko-
vych krokov:

- overenie pravosti (zhody so vzorom) dokladu;
« urcenie vlastnictva;

+ kontrola spravnosti dokladu;

« detekcia odstranenia textu;

- detekcia leptania (odfarbenia) textu;

« zistovanie doplnkov v rukopisnom texte, pretlace v strojom pi-
sanom texte;
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- zistenie nahradenia fotografie;
- zistenie nahradenia listov pasu;
- inStalacia falSovania pecati a peciatok.

NajinformativnejSou metodou spomedzi odporicanych na rieSenie
vSetkych tychto Ciastkovych dloh je metoda vizualnej kontroly v reflex-
nom svetle pomocou zvacsSovacich lip. Tato metoda poskytuje pred-
bezné rieSenie vSetkych ciastkovych uloh.
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®m Elektronickeé strojom citatelné
cestovné doklady

Od konca 20. storocia je mozné pozorovat velmi rychly vedecko-tech-
nicky rozvoj vo vsetkych vednych oblastiach. Technické prostriedky,
ktoré boli kedysi pouzivané na vyrobu a kontrolu cestovnych dokla-
dov boli natolko modernizované, Ze sa zacali vyrabat cestovné doklady
vo velkych mnoZstvach a vo vysokej kvalite bezpecnostnych prvkov. Do
cestovnych dokladov bol zavedeny novy bezpecnostny prvok - stro-
jom Citatelny riadok (MRZ). Neslo o opticky bezpecnostny prvok, ale
o dvojriadkovy alebo trojriadkovy Gdaj zloZeny z osobnych Gdajov dr-
Zitela a zabezpeceny kontrolnymi cislami. Tento bezpecnostny prvok
umoznil ¢itat osobné Gdaje v cestovnych dokladoch strojom, ¢o zrych-
lilo proces kontroly a rozsirila sa moznost kontrolovat ich Gdaje v pri-
pojenych patracich databazach. Medzinarodna organizacia civilného
letectva (ICAO International Civil Aviation Organisation), ktora zjedno-
tila pravidla pre vydavanie a kontrolu cestovnych dokladov na celom
svete, takyto doklad definovala ako strojom Citatelny cestovny doklad
(MRTD Machine Readable Travel Document).

Vyvoj elektronickych mikroCipov a rozvoj techniky na snimanie
biometrickych Gdajov umoznil vlozit RF (radio frequency) mikroCip -
elektronicky datovy nosic s personalizovanymi Gdajmi drzitela do stro-
jom citatelného MRTD, ktoreé si Citatelné bezkontaktnou komunika-
ciou prostrednictvom Specialneho citacieho zariadenia. Osobné Gdaje
a biometrické Gdaje drzitela st zabezpecené a vloZené do jednotlivych
datovych skupin Cipu. VloZzené biometrické Gdaje si spracované do
interoperabilného formatu resp. do formatu, ktory vyuZzivaji systémy
automatickych kontrol. Medzinarodna organizacia ICAO na takéto elek-
tronické strojom Citatelné cestovné doklady (eMRTD elektronic Machi-
ne Readable Travel Document) zaviedla Specialne onacenie ,symbol
biometrie“, ktory je obligatorne aplikovany na ich vonkajSom obale,
alebo na ich biodatovej strane (obr. 1).
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Obrazok 1. Symbol biometrie v

Biometrické (daje - fotografia, odtlacok prstu, o¢na dihovka (zatial ne-
realizovana) a dalSie Gdaje o drzitelovi st vkladané do ¢ipu eMRTD
pre Gcely jednoznacnej identifikacie predkladatela cestovného dokla-
du. Udaje vlozené v Cipe si zoradené v logickych datovych skupinach
(DG - data group) (tab. 1).

Tabulka 1. Datové skupiny ¢ipu eMRDT

Typ dokladu DG2  Zakodované biometrické Gdaje: tvar
Vydavajlci stat DG3  Zakddované biometrické Gdaje: prstov
Meno drzitela DG4  Zakodované biometrické Gdaje: oci
Cislo dokladu (CD) DG5 Fotografia drzitela
Kontrolné ¢islo - CD DG6  Rezervované pre budlce vyuZitie

5 Narodnost DG7  Podpis alebo Specialne znaky

€ Datum narodenia (DN) DG8  Datové vlastnosti

g‘ Kontrolné ¢islo - DN DG9  Vlastnosti Struktlry

®  Pohlavie DG 10 Podstatné vlastnosti Struktdry

% Koniec platnosti dokladu (KPD) DG 11 Dodatocné osobné Gdaje

- Kontrolné Cislo - KPD DG 12 Dodatoc¢neé Gdaje dokladu
Volitelné adaje (VU) DG 13 Nepovinny Udaj
Kontrolné &islo - VU DG 14 Data pre zabezpecenie biometrie EAC
Celkoveé kontrolné Cislo DG 15 Aktivna Autentifikacia AA (Verejny klac)

DG 16  Najblizsi pribuzni

Do cestovnych dokladov sa RF ¢ip vklada spolocne s anténou. Vyhoto-
venie antény je vo forme kovového drotu, alebo vo forme integrovanej
metalickej farby v tvare slucky. Prechodom elektromagnetického pola
vysielaného z Citacieho zariadenia sa v nej vytvara elektricky prud, ktory
zabezpecuje funkénost komunikacie medzi ¢Cipom a ¢itacim zariadenim
(obr. 2).
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Obrazok 2. Bezkontaktny Cip s tlacenou anténou a anténou vo forme medeného drétu
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Jeho sila posobi v blizkom okoli ¢itacieho zariadenia, ¢o dovoluje
umiestnenie Cipu v roznych poziciach cestovného pasu (obr. 3).

Obrazok 3. Pozicia bezkontaktného Cipu a antény v cestovnom pase
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V sOcasnosti si v obehu tri generacie eMRTD, ktoré sa odliSujd zave-
denim inovativnych bezpecnostnych mechanizmov, alebo poctom bio-
metrickych prvkov v Cipe. Zavedenim prvej generacie eMRTD do cir-
kulacie sa na cipoch nachadzali informacie v datovych skupinach DG 1
- (daje zo strojom citatelneho riadku a biometricky idaj DG 2 - fotogra-
fia tvare. V druhej generacii eMRTD bol na ¢ip vloZzeny druhy biometric-
ky prvok, odtlacok prstu DG 3 a certifikat na DG 14, ktory zabezpecoval
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tento Gdaj proti jeho neopravnenému citaniu. Doposial posledna tretia
generacia eMRTD bola modernizovana v oblasti zakladného pristupu
k datam na Cipe. Vytvoril sa dodatkovy pristup riadenia k datam SAC -
(Supplemental Access Control), ktory spocival vo vysSom stupni Sifro-
vania zasielanych Gdajov medzi ¢itacim zariadenim a ¢ipom (obr. 4).

Obrazok 4. Generacie eMRTD

1.generacia i 2.generacia ! 3.generacia

BAC
Zabezpecenie
proti odpocivaniu
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k Gdajom i

2007 2009 2014 2020 2030

BAC

»
Ld

Systém vydavania elektronickych cestovnych dokladov eMRTD jed-
notlivych krajin sveta je principialne rovnaky. Vydavané eMRDT musia
spliiat normy definované medzinarodnou organizaciou ICAO. V kaZdej
krajine je ustanoveny jeden centralny drad identifikovany certifikatom
CSCA (Country Sign Certificate Authority), ktory zastresuje vSetkych vy-
davatelov cestovnych pasov danej krajiny. Kazdy vydavatel eMRTD ma
prideleny vlastny certifikat DS (Document Signer Cerificate), ktory je
pri personalizacii vloZzeny na Cip dokladu. Nakolko certifikaty su casovo
limitované, centralny drad CSCA vytvara list zrusenych certifikatov CRL
(Clear List), ktory je spolu s CSCA certifikatom a DS certifikatom zasie-
lany do ,,ICAO - PKD System“. Medzinarodna organizacia ICAO vytvorila
virtualny priestor PKD (Public key directory), kde si tieto certifikaty
zhromazdované pre naslednu distribiciu do kontrolnych systémov.

Kazda krajina ma na lokalnej urovni vytvoreny vlastny kontrolny
systém, ktory zabezpecenou cestou z ,ICAO - PKD System* aktualizuje
intern( databazu certifikatov a nasledne ju distribuuje do jednotlivych
Citacich zariadeni tzv. ,Validation system” (obr. 5).

30 Aktualne trendy v odhalovani neregularnych dokladov

Obrazok 5. Vydavanie elektronického cestovného dokladu
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Digitalne spracovanie a uloZenie Gdajov o drzitelovi dokladu na elek-
tronicky Cip malo nevyhnutne vplyv na samotny proces kontroly cestov-
ného dokladu - automatické ¢ipové kontroly. Kym v MRTD boli osobné
Udaje zabezpecené optickymi bezpecnostnymi prvkami, v elektronic-
kom MRTD osobné Gdaje na Cipe si zabezpecené Cipovymi kontrola-
mi. Tieto s kontrolované automaticky pomocou citacieho zariadenia.
Medzinarodna organizacia ICAO zaviedla dve kategorie overovania
pravosti Cipu a vloZenych tdajov elektronickych dokladov - povinné
a volitelneé Cipoveé kontroly.

Povinné cipové kontroly si vykonavané v dvoch stupnoch. Prvy stupen
nazyvany ako zakladny pristup kontroly BAC (Basic Access Control) -
vyuZiva Odaje strojom cCitatelného riadku. Zakladny pristup k Gdajom
bol v tretej generacii eMRTD inovovany vytvorenim dodatoc¢ného pri-
stupu kontroly SAC. Tento sposob kontroly k datam uloZzenym na Cipe
vyuziva bezpecnostny sibor EF.CARDACCESS (Sifry, klicovy algoritmus,
mapping, parametre domény), ktory zabezpecuje vyssi stupen Sifrova-
nia datového toku medzi ¢itacim zariadenim a ¢ipom.

V pripade, Ze je prvy stupen kontroly overeny, umozni Citacie-
mu zariadeniu pristup na Cip. Nasledne Citacie zariadenie automaticky
spusti druhy stupen overenia autenticity pritomnych datovych skupin
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a kontrolu certifikatu vydavatela dokladu DS. Druhy povinny stupen
kontroly Cipu, sa nazyva pasivna autentifikacia PA sicty a PA-certifi-
katy, ktory vyuZiva certifikat vydavatela dokladu DS (Data Signer), bez-
pecnostné sibory EF.COM (zoznam dostupnych datovych skupin) a si-
bor EF.SOD, kde si uloZzené HASH hodnoty datovych skupin. Ak sa tento
stupen kontroly vykona bezchybne, idaje vloZené na Cipe povazujeme
za prave.

Volitelna cipova kontrola nazyvana ako aktivna autentifikacia AA (Ac-
tive Autenticity), sliZi na overenie originality Cipu. Ak jednotlivé kraji-
ny aplikuju tento bezpecnostny prvok, vliozia do datovej skupiny DG 15
verejny klU¢ a jeho pritomnost zapiSu do listu pritomnych datovych
skupin EF.COM. Citacie zariadenie automaticky overi tito kontrolu ak
zisti, Ze sa na Cipe nachadza verejny kluc.

Proces kontroly biometrickych Gdajov na ¢ipe eMRTD prebieha
na kontrolnych stanovistiach na kazdom citacom zariadeni rovnakym
sposobom. Zobrazenie kontrol zavisi od typu pouzitého zariadenia
a grafického uzivatelského rozhrania aplikacie. PokrocilejSie aplikacie
disponujd aj tdajmi, ktoré automaticky rozliSuji medzi biometrickym
a nebiometrickym dokladom na zaklade sériového Cisla, alebo aj so
softvérom na rozpoznavanie tvare. Cim vacsi pocet vykonanych a zo-
brazenych kontrol, tym vacsia je presnost kontroly. Napriek tomu, Ze
Cipy cestovnych dokladoch obsahuji dva biometrické Gdaje, vo vacsi-
ne krajin sveta sa v sicasnosti pri kontrole vyuZiva len fotografia tvare.

V podmienkach Slovenskej republiky mechanizmus cipovej kon-
troly zacina optickym nacitanim biodatovej strany dokladu, kde sa
automaticky rozpozna strojom citatelny riadok. Aplikacia Citacieho za-
riadenia opticky rozpozna Gdaje z MRZ (sériové Cislo dokladu, datum
narodenia drzitela dokladu a exspiracia dokladu) a porovna s Gdajmi
na Cipe. Ak je Cip a anténa neporusena, na Cipe prebehne prvy povinny
stupen kontroly BAC alebo SAC, kde sa tieto (daje porovnaji s Gdaj-
mi uloZenymi v datovej skupine DG 1. Tymto sa zabezpeci, aby nebolo
mozné nadviazat komunikacny kanal medzi ¢cipom a Citackou bez fyzic-
kého pristupu k informaciam z MRZ. Ak si informacie zhodné vytvori
sa komunikacny kanal, ktorym sa zasielaju Sifrované Gdaje medzi Ci-
pom a citacim zariadenim. Starsi typ kontroly BAC Sifroval (daje jed-
noduchSim spésobom ako novsi typ kontroly pristupu SAC, aplikovany
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Obrazok 6. Vysledky Cipovych kontrol BAC resp. SAC na eMRDT

Vysledky Cipovych kontrol Vysledky Cipovych kontrol

PA - siicty PA - certifikaty
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BAC BAC
spravne Gdaje Vysledky &ipovych kontral falosné Gdaje
PA - slcty PA - certifikaty
AA MRZ vs. Cip
BAC SAC

nefunkény Cip
Obrazok 7. vysledky Cipovych kontrol ,,PA - certifikaty” na eMRDT
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Obrazok 8. Vysledky Cipovych kontrol ,PA - siicty” na eMRDT
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v tretej generacii eMRTD. Aplikacia Citacieho zariadenia oznaci takyto
vysledok kontroly symbolom ,BAC“ resp. ,,SAC“ a zaroven ,MRZ vs. Cip“
zelenym priznakom. Je dolezité, aby aj pri takomto bezchybnom vy-
sledku Cipovych kontrol bola vykonana previerka bezpecnostnych prv-
kov zabezpecujlcich fyzick( personalizaciu datovej strany, nakolko
nase sGc¢asné Citacie zariadenia nevykonavajl porovnavanie fotografie
z biodatovej strany vs. DG2 na Cipe.

Ak sa porovnavané informacie nezhoduju, (pripad mozného fal-
Sovania idajov), symbol kontroly ,BAC* resp. ,SAC“ a zaroven ,MRZ vs.
Cip“ ma Cerveny priznak.

V pripade, Ze kontrolovany eMRTD nenadviaze komunikaciu s €i-
tacim zariadenim, symbol vSetkych Cipovych kontrol ma sivy priznak.
Nefunkéna komunikacia moze byt zapricinena aj technickou poruchou
na Citacom zariadeni, porusenym elektronickym obvodom antény
s Cipom, alebo Gmyselnym znefunkénenim/absenciou Cipu. Dosledna
kontrola odhali, ¢i nelispesne nadviazana komunikacia je zapri€inena
neopravnenym zasahom falSovatela, alebo vyrobnou chybou (obr. 6).

Po UspesSne vykonanej kontrole v prvom stupni pristupu k idajom
na Cipe sa automaticky vykonava kontrola pravosti Udajov vloZzenych
v datovych skupinach a kontrola certifikatu vydavatela DS. Mechaniz-
mus kontroly v druhom stupni je naroénejsi ako v prvom stupni. Citacie
zariadenie overi certifikat DS na Cipe oproti stiahnutému certifikatu
z ,ICAO-PKD systém®“. Ak Cip neobsahuje originalny resp. ziadny DS cer-
tifikat, kontrolny systém oznaci Cipovi kontrolu ,,PA - certifikaty” Cerve-
nym priznakom (obr. 7).

Ak DS certifikaty s zhodné, automaticky sa spusti prepocitavanie
kazdej datovej skupiny pritomnej na Cipe. Vysledkom vypoctu si HASH
kontrolné cisla, ktoré sa porovnaji s HASH cislami uloZzenymi v bezpec-
nostnom sibore EF.SOD (HASH hodnoty datovych skupin). Ak si hodno-
ty zhodné, systém oznaci vysledok v ¢ipovych kontrolach ,PA - stcty”
zelenym priznakom. Ak doslo k pozmenovaniu datovych skupin Cipové
kontroly ,, PA - stcty” budl oznacené Cervenym priznakom (obr. 8).

Kontrola Gdajov uloZenych v ¢ipe eMRTD je ukoncena prave ty-
mito vystupmi Cipovych kontrol. Ak st vSetky kontroly spravne overeng,
Udaje zobrazené z Cipu povazujeme za pravé. Biometricky prvok od-
tlacku/odtlackov prsta, ktory je sice pritomny na Cipe sa v sicasnosti
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nevyuziva na overovanie v beznom procese kontroly s odtlackami pred-
kladatela dokladu. Kontrola tohto biometrického prvku si vyZzaduje
okrem doteraz popisanych kontrol aj certifikat na autorizované nakla-
danie s osobnym Gdajom odtlackom prsta. V dosledku vysokej ochra-
ny zabezpecenia odtlacku prstu uloZeného na Cipe sa zatial celosve-
tovo nevyuZiva tento biometricky prvok pri kontrole. Tento biometricky
prvok z pohladu jeho zabezpecenia sa povazuje za vysoko citlivy Gdaj
a narocnost na bezpecna distribiciu certifikatov je velmi vysoka, preto
len malo krajin sveta spliia tieto poZiadavky v sii¢asnej dobe.

Proces kontroly cestovného dokladu zahrna sabor viacerych
Ciastkovych kontrol roznych ¢innosti, ktoré si vykonavaneé v kratkom
Case, kontrolnym organom a automatizovanym sposobom. Pri splneni
hardvérovych a softvérovych podmienok, automatické kontroly prina-
Sajl stabilne najefektivnejsi a najpresnejsi vysledok kontrol. V sicas-
nosti je v procese kontroly dokladu expanzia nahradzania ludskych
cinnosti automatizovanymi systémami. Obsluhujici personal by mal
rozumiet vystupom tychto kontrol, aby dokazal odhalit stale inovativ-
ne formy falSovania. Hoci sa podiel Gcasti obsluhujiceho personalu
na kontrole dokladu stale zniZuje jeho postavenie je stale jedinecné
a nenahraditelné.
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Podvodné cestovné doklady

V roku 2019 bol 7 535 l'udom odmietnuty vstup do !

krajin EU z dévodu podvodnych cestovnych dokladov
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Nahldsené pouZivanie falosnych cestovnych dokladov
na vonkajsich hraniciach EU — udaje agentury Frontex

Po velkom naraste od roku 2010 do roku 2013 (+94 %) sa
pocet odhalenych falo$nych cestovnych dokladov v EU od roku
2014 do roku 2019 neustale zniZoval (-23 %). V obdobi rokov
2010 — 2019 sa pocet takychto dokumentov zvysil o 49 %.

zistenych dokumentov bolo 48% zistenych dokladov
70% pouZitych na leteckych linkach "/ boli pasy (2019)

(2019)

V roku 2020 bolo v dosledku COVID-19 a obmedzeni zakazujucich
prekracovanie medzinarodnych hranic na hraniciach EU odhalenych
len 3 885 falosnych cestovnych dokladoy, co je takmer polovica
oproti predchadzajucemu roku (-48,5 % v porovnani s rokom 2019)!
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Geografia podvodnych dokumentov v EU

Fmmmm e
1 > 800 odhalenych podvod-
1 nych dokumentov

Odhalenych 400 — 800
podvodnych dokumentov

Odhalenych 200 — 400

1
1
i
i podvodnych dokumentov
1

Stdtna prislusnost uvedend na zéklade falosnych cestovnych dokladov odhalenych
na vonkajsich hraniciach EU - tdaje agenttry Frontex za rok 2019

Top 8 krajl'n EU - odhalené podvodné dokumenty 2018-2019

2018 | 2019 Najvy&i podiel

Spanielsko 1107 Obcianske preukazy (37%)
Francuzsko 944 817  Cestovné pasy (34%)
Taliansko 711 649  Viza (29%)

Nemecko 412 443  Povolenia na pobyt (37%)
Polsko 404 272 Viza (79%)

Grécko 283 251  Obcianske preukazy (34%)
Belgicko Povolenia na pobyt (32%)

mm—
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